()]
e
©
e
Ke)
3
X
N
©
oI
s
P4
I
(7]
©
©
(2}
R
w
g
1
—
s
©
[
Q
=
=
o
>
o
2
e)
Q
[S]
o~
o
=
=
©
=
@
£
€
©
<
o)
(2]
%]
14
[&]
o
o
o)
]
c
@
£
3
[&]
o)
a
=
©
©
g
IS
Q
e
=
o
©
=
3
0
c
o]
Q
=
a
2
S
[2])
€
@
o
o
)
@
o
o
(8]
2
=
[%2]
[oN
£
e
o
=
(2]
o
@
0
0
1)
[&]
]
©
£
S
—
c
o
s
=
Ko
c
o]
[&]
[0
o
©
o
©
£
=)
—
c
o)
©
o
o
Q
[&]
o
o
o
c
@
€
3
[&]
s)
©
o
i)
(2]
i
=5

A\ X :
< ﬁ-_«*/
SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA

ESTADO DE MATO GROSSO DO SUL
PORTARIA N. 246, DE 12 DE NOVEMBRO DE 2025

Institui a Politica de Seguranca da Informacao
do Crea-MS.

A PRESIDENTE DO CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DE MATO
GROSSO DO SUL, no uso das atribui¢des que Ihe sdo conferidas pelos incisos |, 11l e XVIII do artigo
94 do Regimento Interno,

Considerando a necessidade de adocdo de medidas de seguranga, técnicas e
administrativas capazes de resguardar os dados pessoais contra acessos ndo autorizados, bem
como contra situacGes acidentais ou ilicitas de destruicdo, perda, alteracdo, divulgacdo ou
difusdo, conforme dispde o art. 62, Vll e art. 46 da Lei Federal n2 13.709, de 14 de agosto de 2018
(Lei Geral de Protecdo de Dados Pessoais — LGPD);

Considerando o Oficio Circular do Confea n2 3/2020 sobre a operacionalizacdo da Lei
Federal n? 13.709/2018 que trata sobre a protecdo de dados pessoais;

Considerando a Decisdo Plenaria do Confea n2 2257/2019 que aprova a Nota Técnica
GTLGPD n. 1/2019;

Considerando a importancia de estabelecer diretrizes estratégicas e de fornecer orientagao
aos empregados do Crea-MS quanto a adoc¢do de medidas preventivas e de resposta voltadas a
garantia da Seguranca da Informacao,

RESOLVE

Art. 12 Instituir, ad referendum da Diretoria, a Politica de Seguranca da Informacdo do
Crea-MS, conforme descrita no anexo Unico da presente Portaria.

Art. 22 Submeter o assunto para apreciagdo da Diretoria do Crea-MS, em sua proxima
reunido ordinaria.

Art. 32 A presente Portaria entra em vigor na data de sua assinatura, revogando as
disposicdes em contrario.

Art. 42 Publique-se nos expedientes internos e no site do Crea-MS de modo a dar
conhecimento amplo.

ENG. AGRIM. VANIA ABREU DE MELLO
PRESIDENTE
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ANEXO DA PORTARIA N. 246, DE 12 DE NOVEMBRO DE 2025
POLITICA DE SEGURANGA DA INFORMAGAO

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 Esta Politica de Seguranga da Informagdo do Conselho Regional de Engenharia e
Agronomia de Mato Grosso do Sul - Crea-MS estabelece diretrizes, objetivos e mecanismos
voltados a protecao e gestdao da seguranca das informacdes tratadas pela entidade, tanto em
meios fisicos quanto digitais.

Art. 22 Esta Politica integra o Programa de Governanca em Privacidade do Crea-MS e deve
ser aplicada em consonancia com a Politica de Privacidade e Protecdo de Dados e a legislacdo
vigente.

Art. 32 Esta Politica aplica-se a todos os envolvidos na gestdo da seguranca da informacdo
no ambito do Crea-MS, incluindo empregados, estagiarios, fornecedores, prestadores de servico,
terceiros e demais partes interessadas que, de alguma forma, tenham acesso a informagées da
entidade.

Art. 42 Esta Politica integra o conjunto de instrumentos de governanca de Tecnologia da
Informacdo do Crea-MS, devendo manter alinhamento com o Plano Diretor de Tecnologia da
Informacdo — PDTI vigente e demais politicas institucionais correlatas.

Paragrafo unico. As diretrizes e controles de seguran¢a da informagao aqui definidos
servirdo de base para o planejamento, execu¢do e monitoramento das acdes de tecnologia da
informacado previstas no PDTI.

Art. 52 S3o objetivos desta Politica:

l. Definir principios, regras e controles para a seguranca da informacao;

Il. Promover a gestdo de riscos e o adequado tratamento de dados pessoais;

[ll.  Garantir a confidencialidade, integridade, disponibilidade e autenticidade das informacgdes
sob a responsabilidade do Crea-MS;

IV.  Assegurar a continuidade e a qualidade das atividades realizadas, promovendo a melhoria
continua das diretrizes e dos mecanismos de seguranca da informacao;

V. Garantir a conformidade com a Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n2
13.709/2018) e demais normativos correlatos.

Art. 62 Esta Politica fundamenta-se nos seguintes principios:
Disponibilidade: garantia de acesso pleno as informacdes sempre que necessario,
mediante o funcionamento eficaz e continuo dos sistemas de informacdo do Crea-MS;
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Integridade: garantia de protecdo das informagOes contra alteracdes indevidas, sejam
acidentais ou intencionais, preservando sua exatiddo, consisténcia e confiabilidade;
Confidencialidade: protecdo das informacbGes contra acesso, divulgacdo ou uso ndo
autorizados;

Autenticidade: preservacdo da identidade, autoria e origem das informacdes, de forma a
garantir sua validade, rastreabilidade e credibilidade.

CAPITULO Il
CONCEITOS

Art. 72 Para fins de aplicacdo desta norma, consideram-se as seguintes definicées:

Alta Administracdo: o(a) Presidente do Crea-MS;

Ativo de informagado: elemento ou conjunto de dados vinculados as atividades realizadas
pelo Crea-MS ou decorrentes de suas competéncias, mantidos em formato fisico ou digital,
compreendendo:

a) Bancos de dados criados pelo Crea-MS ou disponibilizados por 6rgdos e entidades
externas por meio de contratos, convénios ou instrumentos congéneres,
independentemente do local de armazenamento;

b) Equipamentos eletronicos;

c) Sistemas e programas utilizados pelo Crea-MS, alimentados por informacbes de
natureza diversa, tais como dados técnicos, pessoais, estratégicos, confidenciais,
administrativos, de recursos humanos, financeiros, cientificos e ambientais.

Comissdo de Protecdo de Dados (CPD): érgdo consultivo e deliberativo do Programa de
Governanga em Privacidade do Crea-MS com responsabilidade de realizar a
implementacdo e manutenc¢do das medidas de conformidade com a LGPD;

Dado pessoal: dado relacionado a pessoa natural identificada ou identificavel, tais como:
Nome, RG, CPF, E-mail, entre outros;

Dado pessoal sensivel: dado pessoal sobre a origem racial ou étnica, convic¢do religiosa,
opinido politica, filiacdo a sindicato ou organizacdo de carater religioso, filosofico ou
politico, dado relativo a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Encarregado(a) pelo Tratamento de Dados Pessoais (DPO): pessoa indicada para atuar
como canal de comunicacdo entre o Crea-MS, os titulares dos dados e a Agéncia Nacional
de Protecdo de Dados (ANPD);

Gestor da Informacdo: empregado, fornecedor ou terceiro responsavel pelos ativos de
informacdo no ambito de sua atuacdo junto ao Crea-MS;

Incidente de Seguranca da Informacdo: evento inesperado decorrente da exploracdo
indevida ou de vulnerabilidades nos procedimentos de seguranca de um ativo de
informacdo, concretizacdo ou suspeita de vazamento, perda, adulteracdo ou bloqueio de
informacoes;

Infraestrutura: conjunto de sistemas, equipamentos, redes e servicos necessarios para a
realizagao das operagdes de tratamento de dados pessoais no ambito do Crea-MS;
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X. Programa de Governanga em Privacidade: conjunto de medidas administrativas e técnicas
voltadas a conformidade legal e a gestdo de riscos relacionados a protecdo de dados
pessoais e privacidade;

XI.  Recursos: pessoas, competéncias, ativos, locais, suprimentos e informac¢ées fundamentais
para que o Crea-MS cumpra adequadamente suas atribuicGes legais, institucionais e
contratuais.

CAPITULO Il
RESPONSABILIDADES E ATRIBUICOES

Art. 82 S3o responsabilidades dos empregados, estagiarios, fornecedores, prestadores de
servico e terceiros que atuam em nome do Crea-MS:

l. Conhecer as orientagdes do Conselho relativas a prote¢ao de dados pessoais e seguranca
da informagdao, por meio de capacitagdes, normativas e materiais informativos
disponibilizados;

Il. Utilizar os meios e recursos tecnoldgicos disponiveis de forma ética, responsavel e em
conformidade com esta Politica;

[ll.  Comunicar o(a) Encarregado(a) pelo Tratamento de Dados Pessoais do Crea-MS qualquer
evento que configure ou possa configurar incidente de seguranca da informacao.

Art. 92 Compete a Comissao de Protecdo de Dados (CPD):

Garantir e monitorar a conformidade do Crea-MS com as diretrizes e normas aplicaveis a
seguranga da informagdao com o apoio do Departamento de Tecnologia da Informagdo
(DTI);

Il. Promover, com o apoio do(a) Encarregado(a), a disseminagdo de regulamentos e
orientacdes especificas relacionadas a seguranca da informacéo;

Ill.  Monitorar e avaliar incidentes de seguranca da informagdo envolvendo dados pessoais,
com suporte do Departamento de Tecnologia da Informacdo (DTI), podendo apurar
responsabilidades e recomendar medidas disciplinares a Alta Administracdo, mediante
processo regular.

Art. 10 S3o atribuicOes do(a) Encarregado(a) pelo Tratamento de Dados Pessoais:

l. Sensibilizar os gestores e usudrios sobre a importancia da protecao de dados pessoais e da
seguranca da informacdo no ambito do Crea-MS;

Il. Receber notificagGes e comunicacdes dos titulares que possam indicar possiveis incidentes
de seguranca da informacao;

Ill.  Servir como canal de comunicacdo entre o Crea-MS, os titulares dos dados e a Agéncia
Nacional de Protecdo de Dados (ANPD).

Art. 11 Compete ao Departamento de Tecnologia da Informacdo (DTI):
Assegurar a conformidade do Crea-MS com as normas, diretrizes e metas de seguranga da
informacao;
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Apoiar a Comissao de Protecdo de Dados na mitigacdo de riscos relacionados a seguranca
da informacao;

Realizar a classificacdo das informacdes conforme critérios estabelecidos nesta Politica;
Manter e gerir o inventdrio dos ativos de informacao, incluindo identificacdo de recursos e
respectivos responsaveis;

Monitorar e corrigir falhas, vulnerabilidades técnicas e outros eventos que possam
comprometer a seguranca da informacao, informando o(a) Encarregado(a) em situagGes
gue envolvam dados pessoais;

Garantir a transparéncia dos processos relacionados aos ativos de informagdo por meio do
registro (logs) das atividades dos usuarios;

Controlar e gerenciar alteracOes realizadas nos ativos de informacdo, a fim de mitigar
impactos negativos a seguranca e integridade das operacdes do Crea-MS;

Adotar mecanismos e medidas adequadas de seguranga para garantir a protegao dos ativos
de informacao, incluindo controle de acessos, backup, criptografia, gestdo de senhas e
politicas para compartilhamento de dados.

Assegurar que as diretrizes da Politica de Seguranca da Informac¢do sejam observadas na
elaboracdo, revisdo e execu¢do do Plano Diretor de Tecnologia da Informag¢do — PDTI, de modo a
promover a integracao entre planejamento, governanca e segurancga da informacao.

CAPITULO IV
CLASSIFICACAO E ACESSO AS INFORMACOES

Art. 12 As informagdes serdo assim classificadas:

Publica: informacdo cuja divulgacdo é obrigatéria por interesse publico e em consonancia
com os principios de transparéncia e publicidade.

Pessoal: informacao relacionada a uma pessoa natural identificada ou identificavel;
Confidencial: informacao restrita a determinados empregados, em conformidade com as
finalidades estabelecidas por lei ou norma regulamentar;

Sigilosa: informacdo de alta criticidade e essencial para a seguranca dos cidadaos e
integridade do Crea-MS, cujo acesso esta submetido aos procedimentos definidos na Lei
de Acesso a Informacdo — LAI (Lei Federal n 12.527 de 18 de novembro de 2011).

Art. 13 O acesso as informacdes classificadas obedecera as seguintes condicées:

Para informacdes publicas, o acesso serd irrestrito a qualquer pessoa ou instituicao.

Para informacGes pessoais, o acesso serd determinado conforme a finalidade do
tratamento indicada pelo requerente e em conformidade com a Politica de Privacidade e
Protecao de Dados Pessoais do Crea-MS;

Para informacdes confidenciais, o acesso serd restrito a determinadas pessoas, sendo
possivel o acesso mediante solicitacdo formal e justificada;

Para informacdes sigilosas, o acesso sera restrito a grupo especifico de pessoas autorizadas,
conforme os procedimentos previstos na Lei Federal n? 12.527/2011.
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CAPITULO V
SEGURANCA FISICA

Art. 14 Os acessos as instalagdes do Crea-MS que contenham Ativos de Informacao,
incluindo, mas ndo se limitando a salas, armarios, cofres e arquivos, deverdo ser submetidos a
procedimentos adequados de controle, observando-se o grau de criticidade, a natureza das
informagdes armazenadas e as circunstancias do armazenamento.

§ 12 O acesso fisico a tais ambientes sera restrito aos empregados diretamente
responsaveis pela gestdo, guarda e manutencdo dos referidos ativos.

§ 29 S3o considerados exemplos de procedimentos de controle fisico:

l. Utilizacdo de fechaduras e chaves controladas;

Il. Sistemas de alarme;

[ll.  Monitoramento por circuito fechado de televisdo (CFTV);

IV. Registro e controle de acessos por meio de sistemas manuais ou eletrénicos.

§ 32 Na hipdtese de necessidade justificada de entrada de terceiros em dreas que
contenham Ativos de Informagao, o acesso devera ser autorizado previamente e acompanhado
por empregado do Crea-MS, sendo obrigatdria a observancia das normas internas de seguranca
da informacdo por parte do visitante.

CAPITULO VI
SEGURANCA DAS INFORMACOES, EQUIPAMENTOS E CONTROLE DE ACESSOS

Art. 15 As informagGes digitais geradas pelos empregados no desempenho de suas
atividades profissionais pertencem exclusivamente ao Crea-MS.

§ 12 O Crea-MS reserva-se o direito de realizar auditorias ou investigacdes nos
equipamentos institucionais sempre que julgar necessario, com ou sem aviso prévio, respeitando
os principios de razoabilidade e proporcionalidade.

§ 292 Todos os equipamentos eletronicos devem ser devidamente identificados e
designados nominalmente aos responsaveis pela sua utilizagdo, incumbindo-lhes o cuidado com
sua preservacao e a aderéncia as diretrizes de uso.

§ 32 As estagdes de trabalho, inclusive dispositivos méveis, devem:

l. Estar devidamente ajustadas e configuradas com os recursos fisicos e légicos apropriados
ao perfil e nivel de acesso de cada usuario;

Il. Contar com mecanismos de bloqueio de tela e senhas de acesso para prevenir acessos nao
autorizados em caso de perda, furto ou periodo de inatividade.

§ 42 Os dispositivos cedidos deverdo ser utilizados exclusivamente para as atividades
institucionais do Crea-MS, de forma individual e intransferivel.

§ 52 Na devolugao do equipamento serd verificada a integridade e a preservagdao do bem,
que devera estar nas mesmas condigdes em que foi entregue.

Art. 16 As credenciais de acesso sdao pessoais e intransferiveis e devem ser protegidas pelo
proprio usudrio. Qualguer uso indevido ou compartilhamento dessas credenciais configura uma
grave infracdo de seguranca. As seguintes orientacdes devem ser seguidas:
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l. Senhas que tenham sido comprometidas ou sobre as quais haja suspeita de exposicdo
devem ser imediatamente alteradas pelo usuario;

Il. O procedimento para esquecimento de senhas exige solicitacdo formal, resultando no
fornecimento de uma senha temporaria por meio de canal institucional;

lll. A criagdo, modificacdo de permissdes ou redefinicdo de senhas em sistemas deve ser
formalmente solicitada pelo responsavel da area demandante;

IV. Senhas provisdrias devem ser obrigatoriamente alteradas no primeiro acesso subsequente
a sua emissao.

Art. 17 Para assegurar a protecdo das informacoes e dos ativos do Crea-MS, as senhas

devem atender aos seguintes critérios de robustez:

l. Conter, no minimo, uma letra maiudscula, uma letra mindscula, um nimero e um caractere
especial;

Il. Possuir pelo menos 10 (dez) caracteres;

[Il.  Evitar o uso de informacgGes pessoais (como nomes, datas, documentos, entre outros) do
proprio usuario ou de terceiros;

IV.  Nao utilizar sequéncias previsiveis (ex: 123456, abcdef) ou repeti¢cdes de caracteres;

V. Em caso de alteracdo de senha, ndo serd permitida a reutilizacdo de nenhuma das cinco
ultimas senhas utilizadas pelo usudrio.

Art. 18 O acesso a sistemas, aplicagdes e informagdes institucionais sera concedido com
base no principio do minimo privilégio, garantindo que cada usuario tenha apenas as permissdes
estritamente necessarias para o desempenho de suas atribuigdes.

§12 Os acessos deverdo ser designados conforme o perfil funcional do empregado, com
base na descrigao do seu cargo, fungao ou atividade executada, preferencialmente por meio de
perfis predefinidos.

§22 A concessdo, modificacdo ou revogacdo de acessos dependera de solicitacdo formal do
gestor da area, com registro de data, identificacdo do responsavel e justificativa.

§32 Ocorrera uma revisao periddica dos acessos, que sera conduzida com frequéncia
minima de 6 (seis) meses, com o objetivo de validar a adequacao dos perfis e remover permissoes
obsoletas ou desnecessarias.

§42 A revogacdo imediata de acessos sera obrigatéria em casos de desligamento,
afastamento prolongado, mudanca de funcdo ou encerramento de contrato com terceiros.

§52 Todos os acessos devem ser registrados e auditaveis, incluindo logs de autenticacdo,
alteragdes de perfil e tentativas de acesso indevido.

Art. 19 As normas relativas ao registro, armazenamento e gerenciamento das copias de
seguranca serao detalhadas na Politica de Backup do Crea-MS.
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CAPITULO VI
CORREIO ELETRONICO

Art. 20 O correio eletronico (e-mail) institucional constitui ferramenta oficial de
comunicac¢dao do Crea-MS, devendo ser utilizado de forma ética, segura e exclusivamente para
fins institucionais.

§ 19 A utilizacdo do e-mail institucional devera observar os principios da finalidade,
necessidade e minimizacao do tratamento de dados pessoais.

§ 22 E vedado o uso do correio eletronico institucional para:

l. Fins particulares, incluindo mensagens de cunho pessoal, politico-partidario, religioso,
comercial ou ofensivo;

Il. Envio de mensagens em massa sem a devida autorizacdo da unidade de comunicagao ou
autoridade competente;

lll. Distribuicdo de conteudo que contenha virus, spam, correntes, arquivos executdveis ou
links suspeitos;

IV.  Compartilhamento de dados pessoais ou informagdes sensiveis sem as medidas de
seguranca e fundamento legal.

§ 32 O empregado é responsavel pelo conteudo das mensagens enviadas a partir de sua
conta institucional, sendo passivel de responsabilizacdo por eventuais excessos, vazamentos ou
infragdes as normas internas ou a legislagdo vigente.

Art. 21 O enderegco de e-mail institucional destina-se ao uso individual, pessoal e
intransferivel, sendo vedado o compartilhamento de senhas ou o acesso por terceiros nao
autorizados.

Art. 22 O Crea-MS podera realizar monitoramento e auditoria dos e-mails institucionais,
com o objetivo de garantir a seguranca da informacdo e o uso adequado dos recursos publicos,
respeitados os principios da razoabilidade e da proporcionalidade.

§ 12 O monitoramento tem por objetivo assegurar o uso apropriado dos recursos
institucionais, prevenir incidentes de seguranca e identificar possiveis violagdes de normas
internas ou da legislacdo aplicavel.

§ 22 As acOes de auditoria serdo conduzidas exclusivamente por pessoal técnico autorizado,
devendo ser registradas para fins de rastreabilidade e prestacdo de contas.

§ 32 N3o serd realizada leitura indiscriminada do conteddo das mensagens, salvo quando
estritamente necessario para apuracao formal de incidentes, mediante justificativa e autorizacdo
especifica da Alta Administracdo.

§ 42 Os registros gerados por sistemas de correio eletronico, incluindo logs de envio,
recebimento e acesso, serdo armazenados por periodo minimo de 3 (trés) meses e poderdo ser
utilizados como evidéncia em processos administrativos ou disciplinares.

Art. 23 Os empregados deverao:
Manter seus e-mails organizados, realizando a eliminacdo peridédica de mensagens
desnecessarias;
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Il. Evitar o acumulo de arquivos grandes ou desnecessarios na caixa de entrada;
IIl.  Utilizar linguagem clara, objetiva e respeitosa, observando a boa pratica da comunicacdo
oficial.

CAPITULO VIII
UTILIZACAO DE MIDIAS E DISPOSITIVOS DE ARMAZENAMENTO EXTERNO

Art. 24 O uso de dispositivos de armazenamento removiveis requer a observancia de
rigorosas medidas de controle para evitar o vazamento e a perda de dados institucionais:

l. E vedada a utilizacdo de midias removiveis, como pen drives, HDs externos, CDs/DVDs
gravaveis e dispositivos similares, nos equipamentos do Crea-MS, salvo mediante
autorizagao expressa.

Il.  Solicitagdes para uso excepcional devem ser formalizadas por escrito, com justificativa e
validag¢do do Departamento de Tecnologia da Informagdo (DTI).

. E proibida a cépia ou exportacdo de dados institucionais para midias fisicas ou ambientes
de nuvem pessoais externos (ex: drives pessoais), a menos que haja autorizagao formal.

CAPITULO IX
DAS ATUALIZACOES DA POLITICA DE SEGURANCA DA INFORMACAO

Art. 25 Esta Politica devera ser revisada e atualizada com periodicidade minima de dois
anos ou sempre que necessario com o objetivo de garantir sua conformidade com as normas
aplicaveis e a incorporagao das melhores praticas de seguranga da informacao.

§ 12 Arevisdo de que trata o caput deverd ser acompanhada pela Comissdo de Protegdo de
Dados (CPD) e pelo Departamento de Tecnologia da Informagdo (DTI), que atuardo de forma
conjunta na analise e proposi¢do das atualizacbes necessarias.

Art. 26 As atualizacbes entrardo em vigor na data de sua publicacdo oficial, sendo
responsabilidade dos usudrios acompanhar as comunica¢des divulgadas pelos canais
institucionais do Crea-MS, especialmente o site oficial, para manter-se informados sobre as
diretrizes e procedimentos vigentes.
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